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Ñîâðåìåííûå èíôîðìàöèîííûå òåõíîëîãèè,
ïîäòâåðæäàþùèå àâòîðñòâî è öåëîñòíîñòü ýëåêò-
ðîííîãî äîêóìåíòîîáîðîòà â çäðàâîîõðàíåíèè,
îñíîâûâàþòñÿ íà ôîðìèðîâàíèè öèôðîâîé ïîä-
ïèñè (digital signature), êîòîðàÿ óíèêàëüíà äëÿ êàæ-
äîãî àâòîðà. Îñîáîå çíà÷åíèå ýëåêòðîííàÿ öèô-
ðîâàÿ ïîäïèñü (ÝÖÏ) ïðèîáðåòàåò ïðè ðåàëèçàöèè
òåððèòîðèàëüíî-ðàñïðåäåëåííîãî äîêóìåíòîîáî-
ðîòà, êîãäà òðåáóåòñÿ ïðèçíàíèå åå àíàëîãîì ñîá-
ñòâåííîðó÷íîé ïîäïèñè ñ âîçìîæíîñòüþ ïðîâåð-
êè òðåòüåé ñòîðîíîé (óäîñòîâåðÿþùèì öåíòðîì),
íå ó÷àñòâóþùåé â ñàìîì ïðîöåññå äîêóìåíòî-
îáîðîòà è ïîëüçóþùåéñÿ äîâåðèåì åãî ó÷àñòíèêîâ.

ÝÖÏ ïðåäñòàâëÿåò ñîáîé ðåêâèçèò ìåäèöèí-
ñêîãî ýëåêòðîííîãî äîêóìåíòà, ïðåäíàçíà÷åííûé
äëÿ óäîñòîâåðåíèÿ èñòî÷íèêà è öåëîñòíîñòè äî-
êóìåíòàëüíîãî ñîîáùåíèÿ è åãî çàùèòû îò ïîä-
äåëîê. Îíà ïðèìåíÿåòñÿ â êà÷åñòâå ñðåäñòâà äëÿ
èäåíòèôèêàöèè è ïîäòâåðæäåíèÿ þðèäè÷åñêîé
çíà÷èìîñòè ìåäèöèíñêèõ äîêóìåíòîâ. ÝÖÏ âûïîë-
íÿåòñÿ â âèäå ïîñëåäîâàòåëüíîñòè ñèìâîëîâ, ïî-
ëó÷åííîé â ðåçóëüòàòå êðèïòîãðàôè÷åñêîãî ïðå-
îáðàçîâàíèÿ ýëåêòðîííûõ äàííûõ.

Â îáùåì ñëó÷àå ôîðìèðîâàíèå ÝÖÏ,
ïîäòâåðæäàþùåé àâòîðñòâî äîêóìåíòàëüíîãî ñî-
îáùåíèÿ, îñíîâûâàåòñÿ íà çíàíèè óíèêàëüíûõ
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çàêðûòîãî (èçâåñòåí òîëüêî àâòîðó ïîäïèñè) è
îòêðûòîãî (èçâåñòåí âñåì) êðèïòîãðàôè÷åñêèõ
êëþ÷åé. Ïðè ýòîì çàêðûòûé êëþ÷ ïðåäñòàâëÿåò
ñîáîé íåêîòîðóþ èíôîðìàöèþ äëèíîé 256 áèò,
êîòîðàÿ õðàíèòñÿ ó ïîëüçîâàòåëÿ â íåäîñòóïíîì
äðóãèì ëèöàì ìåñòå íà äèñêåòå, ñìàðò-êàðòå è ò.ï.
Ñ åãî ïîìîùüþ ïðîèçâîäèòñÿ øèôðîâàíèå ýëåêò-
ðîííûõ ìåäèöèíñêèõ äîêóìåíòîâ è ôîðìèðóåòñÿ
ÝÖÏ. Îòêðûòûé êëþ÷ èñïîëüçóåòñÿ äëÿ ïðîâåðêè
ÝÖÏ ïîëó÷àåìûõ äîêóìåíòîâ-ôàéëîâ äëèíîé 1024
áèòà. Äóáëèêàò îòêðûòîãî êëþ÷à íàõîäèòñÿ â óäî-
ñòîâåðÿþùåì öåíòðå, êîòîðûé îáåñïå÷èâàåò åãî
ðåãèñòðàöèþ è íàäåæíîå õðàíåíèå âî èçáåæàíèå
âíåñåíèÿ èñêàæåíèé èëè ïîïûòîê ïîääåëêè. Çà-
êðûòûé è îòêðûòûé êëþ÷è ðàáîòàþò òîëüêî â ïàðå.
Ïðè ýòîì íåîáõîäèìî âû÷èñëèòü çíà÷åíèå ÝÖÏ íà
çàêðûòîì êëþ÷å, à îòêðûòûé êëþ÷ ñîîáùèòü âñåì
ó÷àñòíèêàì äîêóìåíòîîáîðîòà è ïðîâåðÿþùèì
ÝÖÏ.

Äëÿ îáåñïå÷åíèÿ äîâåðèÿ ê îòêðûòûì êëþ÷àì
è èõ çàùèòû îò ïîäìåíû â îáùåäîñòóïíûõ ìåäè-
öèíñêèõ àâòîìàòèçèðîâàííûõ ñèñòåìàõ ýëåêòðîí-
íîãî äîêóìåíòîîáîðîòà (ÀÑÝÄ) èñïîëüçóåòñÿ ìå-
õàíèçì ðàñïðåäåëåíèÿ êëþ÷åé, íàçûâàåìûé èíô-
ðàñòðóêòóðîé îòêðûòûõ êëþ÷åé, îñíîâàííûé íà
öèôðîâûõ ñåðòèôèêàòàõ, âûäàâàåìûõ óäîñòîâå-
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ðÿþùèì öåíòðîì. Öèôðîâîé ñåðòèôèêàò ñîäåð-
æèò â ñåáå îòêðûòûé êëþ÷, äàííûå, ïîçâîëÿþùèå
èäåíòèôèöèðîâàòü åãî âëàäåëüöà è äîïîëíèòåëü-
íóþ èíôîðìàöèþ (ñðîê äåéñòâèÿ îòêðûòîãî êëþ-
÷à è ò.ï.). Ñàì ñåðòèôèêàò ïîäïèñûâàåòñÿ ÝÖÏ
óäîñòîâåðÿþùåãî öåíòðà, îòêðûòûé êëþ÷ êîòîðî-
ãî ïîëó÷àåò êàæäûé èç ó÷àñòíèêîâ ýëåêòðîííîãî
äîêóìåíòîîáîðîòà ïðè ïåðâîíà÷àëüíîì ïîäêëþ-
÷åíèè ê ÀÑÝÄ. Ïðè ýòîì ââîäèòñÿ ñèñòåìà îáÿçà-
òåëüíîãî ëèöåíçèðîâàíèÿ äåÿòåëüíîñòè óäîñòîâå-
ðÿþùåãî öåíòðà, ïîñêîëüêó îò êà÷åñòâà åãî óñëóã
çàâèñèò áåçîïàñíîñòü ýëåêòðîííîãî äîêóìåíòî-
îáîðîòà â çäðàâîîõðàíåíèè. Óïðàâëåíèåì êëþ÷à-
ìè çàíèìàþòñÿ öåíòðû ðàñïðîñòðàíåíèÿ ñåðòèôè-
êàòîâ, îñóùåñòâëÿþùèå âûäà÷ó ñåðòèôèêàòà êà-
êîãî-ëèáî ïîëüçîâàòåëÿ, à òàêæå ïðîâåðêó íàëè-
÷èÿ èëè îòçûâà òîãî èëè èíîãî îòêðûòîãî êëþ÷à.

Ïðè óñòàíîâêå ÝÖÏ ïîä ýëåêòðîííûì ìåäè-
öèíñêèì äîêóìåíòîì íà îñíîâå çàêðûòîãî êëþ÷à
ïðîèñõîäèò êðèïòîãðàôè÷åñêîå ïðåîáðàçîâàíèå, â
ðåçóëüòàòå êîòîðîãî âûðàáàòûâàåòñÿ íåêîòîðîå
áîëüøîå ÷èñëî, ÿâëÿþùååñÿ ÝÖÏ äàííîãî ïîëüçî-
âàòåëÿ ïîä äàííûì êîíêðåòíûì äîêóìåíòîì. Â
ÝÖÏ çàêëàäûâàåòñÿ ñëåäóþùàÿ èíôîðìàöèÿ: èìÿ
ôàéëà îòêðûòîãî êëþ÷à, èíôîðìàöèÿ îá îòïðàâè-
òåëå è äàòà ôîðìèðîâàíèÿ ïîäïèñè. Ïîëó÷àòåëü
íà îñíîâå òåêñòà äîêóìåíòà è îòêðûòîãî êëþ÷à
îòïðàâèòåëÿ âûïîëíÿåò îáðàòíîå êðèïòîãðàôè÷å-
ñêîå ïðåîáðàçîâàíèå, îáåñïå÷èâàþùåå ïðîâåðêó
ÝÖÏ îòïðàâèòåëÿ.

Èíôîðìàöèîííàÿ òåõíîëîãèÿ ñîçäàíèÿ ÝÖÏ
âêëþ÷àåò â ñåáÿ ñëåäóþùèå ñîñòàâëÿþùèå:

• àëãîðèòì (â Ðîññèéñêîé Ôåäåðàöèè îïðåäå-
ëÿåòñÿ ÃÎÑÒ Ð 34.10/34.11-94) ãåíåðàöèè êëþ÷å-
âûõ ïàð ïîëüçîâàòåëÿ;

• ôóíêöèþ âû÷èñëåíèÿ ïîäïèñè;
• îïåðàöèþ ïðîâåðêè ïîäïèñè.
Íà îñíîâå ýëåêòðîííîãî äîêóìåíòà è çàêðû-

òîãî êëþ÷à îñóùåñòâëÿåòñÿ ôóíêöèÿ âû÷èñëåíèÿ
ÝÖÏ, êîòîðàÿ â çàâèñèìîñòè îò àëãîðèòìà ìîæåò
áûòü äåòåðìèíèðîâàííîé èëè âåðîÿòíîñòíîé. Äå-
òåðìèíèðîâàííàÿ ôóíêöèÿ âñåãäà îáåñïå÷èâàåò
âû÷èñëåíèå îäèíàêîâîé ÝÖÏ ïî îäèíàêîâûì âõîä-
íûì äàííûì. Ïðàêòè÷åñêè â íàñòîÿùåå âðåìÿ äå-
òåðìèíèðîâàííûå ðåøåíèÿ íå èñïîëüçóþòñÿ. Äàæå
â èçíà÷àëüíî äåòåðìèíèðîâàííûå àëãîðèòìû ñåé-
÷àñ âíîñÿòñÿ ìîäèôèêàöèè, ïðåâðàùàþùèå èõ â
âåðîÿòíîñòíûå. Âåðîÿòíîñòíûå ôóíêöèè âû÷èñëå-
íèÿ ÝÖÏ âíîñÿò â ïîäïèñü ýëåìåíò ñëó÷àéíîñòè,
÷òî ïîâûøàåò êðèïòîñòîéêîñòü àëãîðèòìîâ êëþ-
÷åâûõ ïàð ïîëüçîâàòåëÿ. Äëÿ ýòîãî íåîáõîäèì
íàäåæíûé èñòî÷íèê ñëó÷àéíûõ öèôð, êîòîðûé
ìîæåò áûòü âêëþ÷åí â âèäå ãåíåðàòîðà øóìà ëèáî
ãåíåðàòîðà ïñåâäîñëó÷àéíûõ áèò. Îïåðàöèÿ ïðî-

âåðêè ÝÖÏ ïðèçâàíà âûÿñíèòü ñîîòâåòñòâóåò ëè
äàííàÿ ïîäïèñü êîíêðåòíîìó äîêóìåíòó è îòêðû-
òîìó êëþ÷ó ïîëüçîâàòåëÿ, êîòîðûé äîñòóïåí âñåì.

Â ñëó÷àå, êîäà ïîäïèñûâàåìûé ýëåêòðîííûé
äîêóìåíò äîñòàòî÷íî áîëüøèõ ðàçìåðîâ (äëèíû),
ÝÖÏ ñòàâèòñÿ íå íà ñàì äîêóìåíò, à íà åãî õýø
(îòäåëüíûé ôàéë), äëÿ âû÷èñëåíèÿ êîòîðîãî èñ-
ïîëüçóþòñÿ ëþáûå êðèïòîãðàôè÷åñêèå õýø-ôóíê-
öèè, ÷òî ãàðàíòèðóåò âûÿâëåíèå èçìåíåíèé äîêó-
ìåíòà ïðè ïðîâåðêå ïîäïèñè. Õýøèðîâàíèå - ýòî
ïðåîáðàçîâàíèå âõîäíîãî ïîòîêà äàííûõ â õýø,
ïðåäñòàâëÿþùèé ñîáîé êîðîòêîå ÷èñëî ôèêñèðî-
âàííîé äëèíû. Ïðè ýòîì íåîáõîäèìî, ÷òîáû ýòî
÷èñëî áûëî çíà÷èòåëüíî êîðî÷å èñõîäíûõ äàííûõ
è îäíîçíà÷íî ñ áîëüøîé âåðîÿòíîñòüþ èì ñîîò-
âåòñòâîâàëî.

Àëãîðèòìû ÝÖÏ ïîäðàçäåëÿþòñÿ íà äâà áîëü-
øèõ êëàññà:

1. Îáû÷íûå öèôðîâûå ïîäïèñè, êîòîðûå íå-
îáõîäèìî ïðèñîåäèíÿòü ê ïîäïèñûâàåìîìó äîêó-
ìåíòó.

2. Öèôðîâûå ïîäïèñè ñ âîññòàíîâëåíèåì
äîêóìåíòà, â ïðîöåññå ïðîâåðêè êîòîðûõ àâòîìà-
òè÷åñêè âû÷èñëÿåòñÿ è “òåëî” ïîäïèñûâàåìîãî äî-
êóìåíòà.

Ñëåäóåò çàìåòèòü, ÷òî â ïîñëåäíèå ãîäû íà-
áëþäàåòñÿ óñòîé÷èâàÿ òåíäåíöèÿ ñíèæåíèÿ êîëè-
÷åñòâà ÀÑÝÄ, â êîòîðûõ èñïîëüçóþòñÿ áîëåå äå-
øåâûå ñðåäñòâà ÝÖÏ, âñòðîåííûå â îïåðàöèîí-
íûå ñèñòåìû ñ ïîñëåäóþùèì èõ ïåðåâîäîì íà
ñåðòèôèöèðîâàííûå ïëàòôîðìû ÝÖÏ. Íàðÿäó ñ
âûáîðîì àëãîðèòìà è ðåàëèçóþùåé åãî òåõíîëî-
ãèè, íåìàëîâàæíóþ ðîëü èãðàåò ìåõàíèçì ðàñïðå-
äåëåíèÿ è îáìåíà êëþ÷åé, ò.å. êðèïòîïðîòîêîë.
Êîíôèäåíöèàëüíîñòü çàêðûòîãî êëþ÷à ÝÖÏ è öå-
ëîñòíîñòü äîñòóïíîãî äëÿ âñåõ ó÷àñòíèêîâ ýëåêò-
ðîííîãî äîêóìåíòîîáîðîòà îòêðûòîãî êëþ÷à ïîç-
âîëÿþò àóòåíòèôèöèðîâàòü àâòîðà ñîîáùåíèÿ.

Òåõíîëîãèþ ïîñòðîåíèÿ ÀÑÝÄ ìîæíî ïðåä-
ñòàâèòü ñëåäóþùèì îáðàçîì: ìåæäó êàæäîé îðãà-
íèçàöèåé çäðàâîîõðàíåíèÿ è öåíòðîì çàêëþ÷àåò-
ñÿ äîãîâîð, è ñòîðîíû ïîäêëþ÷àþòñÿ ê óñëóãàì
óäîñòîâåðÿþùåãî öåíòðà ñ âîçìîæíîñòüþ ïîäïè-
ñàíèÿ ýëåêòðîííûõ äîêóìåíòîâ ÝÖÏ. Ïðè ýòîì
åñëè ó óäîñòîâåðÿþùåãî öåíòðà åñòü ðåãèîíàëü-
íûå ïðåäñòàâèòåëüñòâà, òî ñòîðîíû ìîãóò áûòü
òåððèòîðèàëüíî óäàëåíû äðóã îò äðóãà. Íà ýôôåê-
òèâíîñòè ýëåêòðîííîãî äîêóìåíòîîáîðîòà íå ñêà-
çûâàþòñÿ ðàçîâûå âçàèìîîòíîøåíèÿ ñòîðîí, òàê
êàê, åäèíîæäû çàêëþ÷èâ äîãîâîð ñ óäîñòîâåðÿþ-
ùèì öåíòðîì, îáåñïå÷èâàåòñÿ âîçìîæíîñòü ðàáî-
òû ñ ëþáûì èç åãî êëèåíòîâ.

Íà ïðàêòèêå ýëåêòðîííûé äîêóìåíòîîáîðîò
îñóùåñòâëÿåòñÿ ëèáî ìåæäó íåñêîëüêèìè êðóï-
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íûìè îðãàíèçàöèÿìè çäðàâîîõðàíåíèÿ, ãäå âñå
ó÷àñòíèêè â òîé èëè èíîé ñòåïåíè ðàâíîïðàâíû,
ëèáî ìåæäó âûäåëåííûì îðãàíèçàòîðîì è áîëü-
øèì ÷èñëîì êëèåíòîâ. Â ïåðâîì ñëó÷àå ñòîèìîñòü
ýëåêòðîííûõ òðàíçàêöèé äîñòàòî÷íî âåëèêà, è
ó÷àñòíèêè ïðèîáðåòàþò êîììåð÷åñêèå âåðñèè
ñðåäñòâ êðèïòîãðàôè÷åñêîé çàùèòû ÝÖÏ. Âî âòî-
ðîì ñëó÷àå âûáîð òåõíîëîãèè ÝÖÏ îñòàåòñÿ çà
îðãàíèçàòîðîì ÀÑÝÄ, ïåðåä êîòîðûì ñòîèò íåïðî-
ñòàÿ çàäà÷à – ïðåäëîæèòü èíôîðìàöèîííóþ òåõ-
íîëîãèþ, óäîâëåòâîðÿþùóþ âñåõ êëèåíòîâ.

Èñïîëüçîâàíèå ÝÖÏ äëÿ ïîäòâåðæäåíèÿ àâòîð-
ñòâà öèðêóëèðóþùèõ äîêóìåíòîâ ìåæäó ìåäèöèí-
ñêèìè îðãàíèçàöèÿìè âîçìîæíî â ñëó÷àå çàêëþ-
÷åíèÿ èìè ïðåäâàðèòåëüíîãî ñîãëàøåíèÿ, ÷òî äå-
ëàåò ÀÑÝÄ çàìêíóòîé. Êàê ïðàâèëî, ïîðÿäîê ðà-
áîòû â òàêîé ñèñòåìå óñòàíàâëèâàåòñÿ åå îðãàíè-
çàòîðîì. Ïðè ýòîì íåîáõîäèìî, ÷òîáû èñïîëüçóå-
ìûå òåõíîëîãèè è ïðèìåíÿåìûå àëãîðèòìû ÝÖÏ
óäîâëåòâîðÿëè êàæäóþ èç ñòîðîí äîêóìåíòîîáî-
ðîòà. Â áîëüøèíñòâå ñëó÷àåâ íåîáõîäèìûé óðî-
âåíü áåçîïàñíîñòè îáåñïå÷èâàåòñÿ êðèïòîãðàôè-
÷åñêèìè óñòðîéñòâàìè ôîðìèðîâàíèÿ è ïðîâåð-
êè ÝÖÏ, êîòîðûå âñòðàèâàþòñÿ â îïåðàöèîííóþ
ñèñòåìó, ÷òî ïîçâîëÿåò ñóùåñòâåííî ñîêðàòèòü
çàòðàòû íà ñîçäàíèå ãåîãðàôè÷åñêè ðàñïðåäåëåí-
íûõ ÀÑÝÄ.

Òàêèì îáðàçîì, ÝÖÏ îáåñïå÷èâàåò:
1. Óäîñòîâåðåíèå èñòî÷íèêà äîêóìåíòà, ïðè

êîòîðîì ìîãóò áûòü ïîäïèñàíû ïîëÿ "àâòîð", "âíå-
ñåííûå èçìåíåíèÿ", "ìåòêà âðåìåíè" è ò.ï.

2. Çàùèòó îò èçìåíåíèé äîêóìåíòà èëè ïîä-
ïèñè, ïðè êîòîðîé èçìåíÿåòñÿ õýø, ñëåäîâàòåëü-
íî, ïîäïèñü ñòàíîâèòñÿ íåäåéñòâèòåëüíîé.

3. Íåâîçìîæíîñòü îòêàçà îò àâòîðñòâà, òàê êàê
çàêðûòûé êëþ÷ èçâåñòåí òîëüêî åãî âëàäåëüöó.

Îñíîâíûå ïðåèìóùåñòâà ÝÖÏ çàêëþ÷àþòñÿ â
âîçìîæíîñòè ïîäïèñàíèÿ äîêóìåíòîâ áåç ïðåäâà-
ðèòåëüíîãî ñîãëàøåíèÿ ìåæäó ñòîðîíàìè è ïðî-
âåðêè ïîäëèííîñòè ýëåêòðîííîãî äîêóìåíòà óäî-
ñòîâåðÿþùèì öåíòðîì. Äëÿ òîãî, ÷òîáû ïîäïèñàí-
íûé ÝÖÏ ýëåêòðîííûé äîêóìåíò áûë ïðèçíàí ïî-
äëèííûì àíàëîãîì áóìàæíîãî äîêóìåíòà, ââîäÿò-
ñÿ æåñòêèå îãðàíè÷åíèÿ ïî îðãàíèçàöèè è òåõíî-
ëîãèè ôîðìèðîâàíèÿ ÝÖÏ. Îäíî èç òàêèõ îãðàíè-
÷åíèé – èñïîëüçîâàíèå òîëüêî ñåðòèôèöèðîâàííûõ
òåõíîëîãèé ÝÖÏ, òàê êàê ýëåêòðîííûå äîêóìåíòû
ñ ÝÖÏ ìîãóò áûòü ïðåäñòàâëåíû òðåòüèì ëèöàì,
ïðîâåðÿþùèì îðãàíàì èëè çàòðåáîâàíû äàæå ñó-
äîì.

Âïîëíå î÷åâèäíî, ÷òî ÝÖÏ âîâñå íå ñîâåð-
øåííà, èíôîðìàöèîííàÿ òåõíîëîãèÿ åå ñîçäàíèÿ
íå ìîæåò îáåñïå÷èòü åå àáñîëþòíóþ áåçîïàñíîñòü.
Îíà ìîæåò áûòü ïîäâåðæåíà âçëîìó è óãðîçàì.

Âçëîì ÝÖÏ ôàêòè÷åñêè ñâîäèòñÿ ê âçëîìó àëãî-
ðèòìà. Ïðè ýòîì íàèáîëåå ýôôåêòèâíûé ñïîñîá
âçëîìà ÝÖÏ – íàéòè çàêðûòûé êëþ÷, ñîîòâåòñòâó-
þùèé íåîáõîäèìîìó îòêðûòîìó êëþ÷ó, ÷òî ïîç-
âîëèò çëîóìûøëåííèêó ÷èòàòü âñå ñîîáùåíèÿ,
çàøèôðîâàííûå îòêðûòûì êëþ÷îì, è ïîääåëûâàòü
ïîäïèñè. Äðóãîé ñïîñîá âçëîìà çàêëþ÷àåòñÿ â
íàõîæäåíèè ìåòîäîâ âû÷èñëåíèÿ è ñîçäàíèÿ ÝÖÏ.
Ñóùåñòâóþò è äðóãèå ñïîñîáû âçëîìà ÝÖÏ.

Ñî ñòîðîíû çëîóìûøëåííèêà âîçìîæíû ñëå-
äóþùèå óãðîçû ÝÖÏ:

• ïîïûòàòüñÿ ïîääåëàòü ïîäïèñü äëÿ âûáðàí-
íîãî ìåäèöèíñêîãî äîêóìåíòà;

• ïîäîáðàòü ïîäõîäÿùèé äîêóìåíò ê äàííîé
ïîäïèñè;

• ïîïûòàòüñÿ ïîääåëàòü ïîäïèñü õîòÿ áû äëÿ
êàêîãî-íèáóäü îäíîãî äîêóìåíòà;

• â ñëó÷àå êðàæè êëþ÷à ïîäïèñàòü ëþáîé äî-
êóìåíò îò èìåíè åãî âëàäåëüöà;

• îáìàííûì ïóòåì çàñòàâèòü âëàäåëüöà êëþ÷à
ïîäïèñàòü êàêîé-ëèáî äîêóìåíò;

• ïîäìåíèòü îòêðûòûé êëþ÷ âëàäåëüöà íà ñâîé
ñîáñòâåííûé, âûäàâàÿ ñåáÿ çà íåãî.

Ïðè èñïîëüçîâàíèè íàäåæíîé õýø-ôóíêöèè
âû÷èñëèòåëüíî ñëîæíî ñîçäàòü ïîääåëüíûé äî-
êóìåíò ñ òàêèì æå õýøåì, êàê ó ïîäëèííîãî. Îä-
íàêî ïåðå÷èñëåííûå óãðîçû ìîãóò áûòü ðåàëèçî-
âàíû çëîóìûøëåííèêîì èç-çà ñëàáîñòåé ïðèíÿ-
òûõ àëãîðèòìîâ õýøèðîâàíèÿ ïîäïèñè èëè îøè-
áîê ïðè ðåàëèçàöèè.

Íåñìîòðÿ íà ñõîæåñòü ðåøàåìûõ çàäà÷ ïî îáåñ-
ïå÷åíèþ öåëîñòíîñòè ýëåêòðîííîãî ìåäèöèíñêîãî
äîêóìåíòà è "íåîòêàçóåìîñòè" àâòîðñòâà, ñëåäóåò
ðàçëè÷àòü ÝÖÏ è êîä àóòåíòèôèêàöèè ñîîáùåíèÿ.
Êîä àóòåíòèôèêàöèè ïðåäñòàâëÿåò ñîáîé çàêîäèðî-
âàííîå ñîîáùåíèå ôèêñèðîâàííîé äëèíû, âûðà-
áàòûâàåìîå íà îñíîâå äàííûõ çàêðûòîãî êëþ÷à è
äîáàâëÿåìîå ê äîêóìåíòó ñ öåëüþ îáíàðóæåíèÿ
ôàêòà èçìåíåíèÿ õðàíèìîé èëè ïåðåäàâàåìîé ïî
êàíàëàì ñâÿçè èíôîðìàöèè. Â îòëè÷èå îò àñèììåò-
ðè÷íûõ àëãîðèòìîâ ÝÖÏ êîäû àóòåíòèôèêàöèè âû-
÷èñëÿþòñÿ ïî ñèììåòðè÷íûì ñõåìàì.

Ïåðñïåêòèâû èñïîëüçîâàíèÿ ÝÖÏ â ýëåêòðîí-
íîì äîêóìåíòîîáîðîòå çäðàâîîõðàíåíèÿ êàê âíóò-
ðè ìåäèöèíñêîé îðãàíèçàöèè, òàê è ìåæäó íèìè,
ñîìíåíèé íå âûçûâàþò. Îäíàêî ðåàëèçàöèÿ ÝÖÏ
ñâÿçàíà ñ ðåøåíèåì ðÿäà ïðàâîâûõ è ëèöåíçèîí-
íûõ âîïðîñîâ åå èñïîëüçîâàíèÿ â îòêðûòûõ ÀÑÝÄ.
Ïðè ýòîì îñíîâíîå âíèìàíèå äîëæíî áûòü îáðà-
ùåíî íà îáåñïå÷åíèå èíôîðìàöèîííîé áåçîïàñ-
íîñòè, ãàðàíòèðóþùåå ïîäòâåðæäåíèå àâòîðñòâà
è öåëîñòíîñòè ìåäèöèíñêèõ äîêóìåíòîâ ñ ÝÖÏ,
öèðêóëèðóþùèõ â ÀÑÝÄ çäðàâîîõðàíåíèÿ.

Ïîñòóïèëà 12.08.2008 ã.


